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...zU den aktuellen Ereignissen der letzten Wochen [07/2023]

Unverhofft kommt oft — EU-Kommission verabschiedet Angemessen-
heitsbeschluss fiir den Datentransfer in die USA

Die EU-Kommission hat ihren Angemessenheitsbeschluss fiir das neue EU-US-Datenschutzabkommen (EU-US Data
Privacy Framework, DPF') am 10.07.2023 angenommen (vgl. Pressemitteilung der Europiischen Kommission?). Darin
wird bestatigt, dass die USA ein hinreichendes Schutzniveau fiir personenbezogene Daten gewahrleisten. Das heif3t,
dass das Datenschutzniveau in den USA als gleichwertig mit dem EU-Datenschutz eingestuft wird. Der Datentransfer
aus der EU an US-Unternehmen wird dadurch kiinftig deutlich vereinfacht. Aber Achtung: US-Unternehmen, an die
Daten auf Basis des Angemessenheitsbeschlusses libermittelt werden soll, miissen sich in den USA zunachst noch
zertifizieren lassen.

Die Zertifizierung der US-Unternehmen ist tiber die vom US-Handelsministerium betriebene Website® vorzunehmen. Es
ist davon auszugehen, dass sich die meisten US-Unternehmen, die Daten aus Europa empfangen, in den ndchsten Wo-
chen um diese Zertifizierungen bemiihen werden. Auf der o.g. Website des US-Handelsministeriums wird kiinftig eine
aktualisierte Liste der zertifizierten und der ehemals zertifizierten Unternehmen (mit Angabe der Griinde fir die Strei-
chung) veroffentlicht. Die Zertifizierung muss jahrlich aktualisiert werden. Damit garantieren US-Unternehmen, eine
Reihe detaillierter Datenschutzverpflichtungen einzuhalten, beispielsweise die Anforderung, personenbezogene Daten
zu léschen, wenn sie fiir den Zweck, fir den sie erfasst wurden, nicht mehr erforderlich sind, und die Kontinuitat des
Schutzes sicherzustellen, wenn personenbezogene Daten mit anderen geteilt werden.

Dariiber hinaus sieht der neue Rechtsrahmen eine Reihe von SchutzmaBnahmen fiir den Zugriff auf Daten vor, die im
Rahmen des DPF von US-amerikanischen Behorden tGbermittelt werden, insbesondere fiir Zwecke der Strafverfolgung
und der nationalen Sicherheit. Der Zugriff auf Daten ist auf das zum Schutz der nationalen Sicherheit erforderliche und
verhaltnismaRige MaR beschrankt, betont die EU-Kommission.

Die EU-Kommission sieht im neuen DPF erhebliche Verbesserungen im Vergleich zu dem unter dem Privacy Shield be-
stehenden Mechanismus, dass vor drei Jahren fir ungiltig erklart wurde (wir berichteten in der DRIMALSKI-Daten-
schutz-NEWS 09/2020* hieriiber).

Der neue Bitkom-Prasident Dr. Ralf Wintergerst kommentierte:

,Mit der heutigen Veréffentlichung des Data Privacy Frameworks geht eine dreijéhrige Hingepartie zu Ende.”
[...] ,Unternehmen erhalten damit grundsdtzlich wieder Rechtssicherheit, wenn sie personenbezogene Daten
zwischen der EU und den USA transferieren miissen. Vor allem kleine und mittelstindische Unternehmen profi-
tieren davon, dass kiinftig keine Einzelfallpriifungen mehr notwendig sind. Die miihsamen transatlantischen
Verhandlungen haben sich gelohnt und waren auch deshalb erfolgreich, weil die aktuelle US-Regierung mit einer
Executive Order im vergangenen Jahr auf die europdischen Bedenken reagiert hat und auf die EU zugegangen

“

ist.
(Zur Executive Order von Prasident Joe Biden berichteten wir in der DRIMALSKI-Datenschutz-NEWS 10/20225.)

Alle bisherigen Rechtsgrundlagen fiir Datentransfers in die USA, wie beispielsweise Standardvertragsklauseln, bleiben
wirksam und bis zur Zertifizierung des die Daten empfangenden US-Unternehmens auch erforderlich. Nicht vom Ange-
messenheitsbeschluss abgedeckt sind zudem Datentransfers aus den USA an Subunternehmer in anderen Drittstaaten.

1 EU-US Data Privacy Framework / EU-US-Datenschutzrahmen; Commission implementing decision of 10.07.2023:
https://commission.europa.eu/system/files/2023-07/Adequacy%20decision%20EU-US%20Data%20Privacy%20Framework.pdf
2 [PDF-DOWNLOAD] Européaischen Kommission erldsst neuen Angemessenheitsbeschluss; Pressemitteilung 10.07.2023:
https://ec.europa.eu/commission/presscorner/api/files/document/print/de/ip_23_3721/IP_23_3721_DE.pdf
3 U.S. Department of Commerce; Data Privacy Framework (DPF) Program:
https://www.dataprivacyframework.gov/
4 DRIMALSKI-Datenschutz-NEWS 09/2020 (15.09.2020):
https://www.drimalski.de/blog/datenschutz-news-09-2020/
5 DRIMALSKI-Datenschutz-NEWS 10/2020 (12.10.2022):
https://www.drimalski.de/blog/datenschutz-news-10-2022/
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Insoweit bedarf es alternativer Rechtsgrundlagen (z.B. Standardvertragsklauseln). Im Ubrigen werden Unternehmen
auch weiterhin ihre datenschutzrechtlichen Hausaufgaben zu erledigen haben, insbesondere mussen sie ihre Daten-
strome genau kennen und dokumentieren. Sofern Datentransfers kiinftig auf den Angemessenheitsbeschluss gestitzt
werden, sind Vertrage und Datenschutzhinweise entsprechend anzupassen.

Im Vorfeld hatten sich bereits die Datenschutzaufsichtsbehérden zu dem neuen Abkommen zu Wort gemeldet. So sagte
der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI) Professor Ulrich Kelber:

,Wir sehen den Willen, ein angemessenes Schutzniveau fiir Betroffene, deren personenbezogenen Daten an Un-
ternehmen in die USA (ibermittelt werden, zu schaffen. Deutliche Fortschritte gibt es insbesondere im Bereich
des Government Access fiir Zwecke der nationalen Sicherheit. Bedenken haben wir, ob die neuen Regelungen in
allen Punkten ein Schutzniveau gewdhrleisten, das den EU-Datenschutzstandards der Sache nach gleichwertig

ist.”
Bitkom-Prasident Dr. Ralf Wintergerst erwartet, dass auch das neue DPF vor Gericht landen wird:

,Sicher ist aber auch, dass die nun gefundene Neuregelung erneut von den Gerichten liberpriift werden wird.
Dort wird sich zeigen, ob der EU-Gesetzgeber mit dem Data Privacy Framework eine rechtlich belastbare Rege-
lung gefunden hat.”

Max Schrems, Datenschutzaktivist und Vorsitzender der Non-Profit-Organisation noyb, der bereits im Dezember 2022
den Entwurf des DPFs kritisiert hatte...

,Da sich der Entscheidungsentwurf auf die bereits bekannte Executive Order stiitzt, glaube ich kaum, dass diese
einer Anfechtung vor dem Gerichtshof standhalten wird.

...hat wenig Gberraschend bereits angekiindigt, auch gegen das neue EU-US-Datenschutzabkommen rechtlich vorzuge-
hen und eine entsprechende Stellungnahme verdffentlicht®. Darin geht Schrems davon aus, dass die Angelegenheit be-
reits Anfang 2024 wieder vor dem EuGH landen werde und hélt sogar eine vorldufige Aussetzung des EU-US-Daten-
schutzabkommen fiir moglich. Weiterhin fihrt die Stellungnahme aus, dass sich, anders als von der EU behauptet, am
US-Recht wenig andere. Das grundsatzliche Problem mit FISA 702 wiirde von den USA nicht angegangen werden,
wodurch nach wie vor nur US-Personen verfassungsmaRige Rechte hatten und nicht anlasslos liberwacht werden diirf-
ten.

Wichtige Praxistipps, um Datentransfers kiinftig auf den Angemessenheitsbeschluss zu stiitzen:

o  Zertifizierung des US-Unternehmens unter dem neuen EU-US DPF priifen und verifizieren lassen,

o Datenstréme priifen, insbesondere dahingehend, ob Subunternehmer in anderen Drittstaaten einge-
setzt werden (dann reicht der Angemessenheitsbeschluss allein nicht aus),

e Datenschutz-Folgenabschdtzungen (DSFA) anpassen, insbesondere im Hinblick auf die Risikobewertung
im Zusammenhang mit dem Drittlandtransfer,

e Datenschutzvertrdge, u.a. Auftragsverarbeitungsvertrag (AVV), und Datenschutzhinweise, u.a. auf
Webseiten, anpassen und Verzeichnis der Verarbeitungstitigkeiten (VVT) aktualisieren.

Quellen: SKW Schwarz Rechtsanwdlte Steuerberater Partnerschaft mbB; Durchbruch fiir Datentransfer in die USA - EU-Kommission nimmt Angemessenheitsbeschluss an; Miinchen; 11.07.2023 .//.
Vogel IT-Medien GmbH; Redaktion IT-Business; Was leistet das neue Data Privacy Framework?; Augsburg 12.07.2023

Das EU-US DPF stellt dennoch kein Freifahrtschein fiir EU-Unternehmen fiir einen beliebigen Datentransfer in
die USA dar! Fiir den Datentransfer miissen weiterhin auf Basis der DSGVO Rechtsgrundlagen bestehen, die die
Datenverarbeitung erlauben. Gerne unterstiitzen wir Sie hier bei einer entsprechenden Priifung und der Umset-
zung der o.g. Maf3inahmen und Praxistipps.

6 Europaische Kommission gibt EU-US-Datentransfers 3. Runde beim EuGH (10.07.2023):
https://noyb.eu/de/european-commission-gives-eu-us-data-transfers-third-round-cjeu
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