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...zu den aktuellen Ereignissen der letzten Wochen [11/2020]

Dateniibermittlungen an Microsoft: Aktuelle Mitteilungen der
Behorden zur Erganzung der Standardvertragsklauseln

Ausgangssituation: Der internationale Datentransfer aus Europa in die USA ist nach dem Urteil des Europaischen Gerichtshofs
zu Schrems 11 vom Juli 2020 allenfalls noch sehr eingeschrankt moglich (wir berichteten hieriiber in unserer Datenschutz-
NEWS 09/2020), obwohl zahlreiche US- Anbieter zentrale Akteure der weltweiten Datenverarbeitung sind. Ein Grund daftir
ist die aus Sicht des EuGHs vollig Giberzogene Massenlberwachung durch US-amerikanische Sicherheitsbehorden, wie die
NSA, weswegen Daten von Europaern nur noch unter ergdnzenden Schutzmafnahmen tGbermittelt werden dirfen.

Der Europdische Datenschutzausschuss (EDSA) hat am 11.11.2020 erste Handlungsempfehlungen? zur Ausgestaltung von

solchen erganzenden SchutzmaRnahmen abgegeben. Die notwendigen Schritte dieser EDSA-Empfehlungen werden hier? im
Beitrag nochmal zusammenfassend aufgezahlt.

Zudem veroffentlichte die EU-Kommission einen Tag darauf am 12.11.2020 den Entwurf der neuen Standard Contractual

Clauses (SCC)*.

Microsoft hat jetzt als einer der zentralen Anbieter global vernetzter IT-Produkte fiir Unternehmen als Ergdnzung der Stan-

dardvertragsklauseln (,Additional Safeguards Addendum to Standard Contractual Clauses“3) einige Vorschldge fir Garan-

tien gemacht, die unmittelbar die Rechte von Nutzer starken.

Microsoft selbst teilte hierzu am 20.11.2020 in dem Beitrag ,Neue MaRBnahmen zum Schutz lhrer Daten“® mit:

,Diese Schutzmafinahmen nennen wir >>Defending Your Data<<. Wir werden unverziiglich damit beginnen, sie in
unsere Vertrdge mit Unternehmenskunden und Kunden aus dem &ffentlichen Sektor aufzunehmen.

20.11.2020 - Pressemitteilung ,,Microsoft erganzt Standardvertragsklauseln“

[Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit, HBDI]
20.11.2020 - Pressemitteilung ,,Starkung der Nutzer-Rechte: Microsoft erganzt Standardvertragsklauseln”

[Bayerisches Landesamt fiir Datenschutzaufsicht, BayLDA / Der Bayerische Landesbeauftragte fiir den Datenschutz]
20.11.2020 - Pressemitteilung ,,Microsoft passt sich europaischem Datenschutz an“

[Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-Wiirttemberg, LfDI-BW]

Eine Bewertung dieser oben genannten Vorschlage von Microsoft wird nun von allen Entscheidungstragern vorgenommen,
so auch in den unmittelbar anstehenden Beratungen der Datenschutzkonferenz (DSK). Als Beitrag zu diesen Beratungen be-
werten die Datenschutzaufsichtsbehdrden der Lander Baden-Wiirttemberg, Bayern und Hessen dies wie folgt:

Der HBDI, Prof. Dr. Michael Ronellenfitsch, meint dazu:

,Die Frage, ob in den USA ein angemessener Datenschutz fiir europdische Exportunternehmen besteht, ist durch
eine Abwdgungsentscheidung zu beantworten. Dies war durch die begrenzte Kalkulierbarkeit der von der bisherigen
US-Regierung betriebenen Handelspolitik belastet. Angesichts des Wahlergebnisses kann kiinftig von einer Verbes-
serung der Verhandlungssituation ausgegangen werden. Aber auch dann ist ein Verhandlungserfolg nur zu erwar-
ten, wenn die Datenschutzprobleme schrittweise ergebnisoffen auf allen Entscheidungsebenen diskutiert werden.
Es kommt nur darauf an, dass die relevanten Argumente auf den Tisch gebracht werden. Wer das macht, ist uner-
heblich. Die eigentliche Abwédgung kann dann aber nur durch die zustdndigen Gremien erfolgen.”

16.07.2020: https://curia.europa.eu/juris/document/document_print.jsf?docid=228677&text=&dir=&doclang=DE&part=1&occ=first&mode=DOC&pagelndex=08&cid=9886080
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2 11.11.2020: https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_ ansferstools_en.pdf

3 17.11.2020: https://www.activemind.de/magazin/edsa-drittlandtransfer/

4 12.11.2020: https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12741-C issi I ing-Decisif tandard-contractual-clauses-for-the-transfer-of-personal-data-to-third-countries
° 20.11.2020: https://aka.ms/defendingyourdataterms

© 20.11.2020: https://news.mi .com/de-d um-schutz-von-daten/
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Der Prasident des BayLDA Michael Will:

,Die Vorschldge von Microsoft sind ein wertvoller Impuls fiir die gemeinsame Suche nach Rechtssicherheit fiir Da-
teniibermittlungen in die USA genauso wie in andere Staaten, deren Rechtsordnung den Schutzstandard des euro-
pdischen Datenschutzrechts nicht hinreichend gewdhrleisten kénnen. Der Europdische Gerichtshof hat eindeutig
entschieden, dass Datenfliisse aus Europa in die USA ohne zusdtzliche Mafinahmen nicht mehr zuldssig sind. Micro-
soft hat mit seiner heute vorgestellten Initiative diese Forderung des Europdischen Gerichtshofs und der fiir die
Durchsetzung der DSGVO zustdndigen Datenschutzaufsichtsbehérden in einem ersten Schritt aufgegriffen. Gerade
fiir kleine und mittlere Unternehmen, die auf den unkomplizierten und trotzdem datenschutzkonformen Einsatz von
Standardprodukten in besonderem Maf3e angewiesen sind, ist dies eine ermutigende Nachricht.”

Prof. Dr. Petri, der Bayerische Datenschutzbeauftragte, erganzt:

,Bayerische 6ffentliche Stellen sollten in erster Linie Dienstleistungen in Anspruch nehmen, die auf Datentransfers
in Drittldnder verzichten. Allerdings wadire es realitétsfremd zu glauben, dass dies fiir alle gdngigen Biiroanwendun-
gen maéglich ist. Umso wichtiger ist es, wenn auch US-amerikanische Anbieter von Biiroanwendungen die Anforde-
rungen der DS-GVO erfiillen. Ich halte die aktuellen Vorschlédge von Microsoft fiir einen ersten wichtigen Ausgangs-
punkt fiir die kommenden Verhandlungen.”

In einer parallelen Pressemitteilung betont der LfDI Baden-Wiirttemberg Dr. Stefan Brink:

,Wenn ein datenverarbeitendes Unternehmen kiinftig auf dem europdischen Markt agieren will, muss es europdi-
sche Rechtsstandards erfiillen, insbesondere die DSGVO einhalten. Dazu gehért, dass die Unternehmen Betroffene
informieren, wenn Sicherheitsbehérden Zugriff auf ihre Daten erlangen. Es ist gut und notwendig, dass ein Konzern
wie Microsoft sich nach dem europdischen Datenschutz richtet und seine Vertragsklauseln entsprechend éndert. Der
Europdische Gerichtshof hat eindeutig entschieden, dass Datenfliisse aus Europa in die USA ohne solche zusdtzlichen
Mafnahmen nicht mehr zuldssig sind.“

Die neuen Vertragsklauseln von Microsoft enthalten Regelungen Uber...

= die Information der betroffenen Person, wenn Microsoft durch eine staatliche Anordnung rechtlich bindend dazu
verpflichtet wurde, Daten an US-Sicherheitsbehdrden herauszugeben;

= die Verpflichtung von Microsoft, den Rechtsweg zu beschreiten und die US-Gerichte anzurufen, um die behérdliche
Anordnung zur Herausgabe der Daten anzufechten;

= den Anspruch auf Schadensersatz fiir die betroffene Person, deren Daten unrechtmaRig verarbeitet wurden und
die dadurch einen materiellen oder immateriellen Schaden erlitten hat.

Damit sei, so die gemeinsame Bewertung der beteiligten Datenschutzaufsichtsbehdrden, zwar die Transferproblematik in die
USA nicht generell gelost — denn eine Erganzung der Standardvertragsklauseln kénne eben nicht dazu fiihren, dass der vom
Europaischen Gerichtshof als unverhaltnismaRig beanstandete Zugriff der US-amerikanischen Geheimdienste auf die Daten
unterbunden werde. Aber dass sich Microsoft als einer der grofSten, international agierenden Konzerne weltweit, mit einer
erheblichen Marktmacht in Europa, nun in die richtige Richtung bewege und wesentliche Verbesserungen fiir die Rechte der
Europdischen Biirgerinnen und Biirger in seine Vertragsklauseln aufnehme, sei ein wichtiger Schritt und ein deutliches Signal
an andere Anbieter, diesem Beispiel zu folgen. Noch vor Jahresende wird die DSK ihre Gesprache mit Microsoft zum Office-
Paket fortsetzen — die nun erzielten Fortschritte versprechen dafiir ,Riickenwind”.

Eine andere Sichtweise teilt hingegen Matthias Bergt (Referatsleiter bei der Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit) mit seiner kritische Auseinandersetzung hierzu in seinem Beitrag ,Zusatz zu Standardvertragsklauseln: Mas-

senweise Nebelkerzen von Microsoft und manchen Datenschutz-Aufsichtsbehérden”’ vom 22.11.2020.

7 22.11.2020: https://www.cr-online.de/blog/2020/11/22/zusatz-zu-standardvertr: | i belkerzen-von-microsoft-und-i h 1schutz-aufsi oerden/
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