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Bundesweite Kontrolle von Online-Trackingdiensten der
Aufsichtsbehorden steht unmittelbar bevor

Themengebiet: Tracking-Technologien auf Websites
19.08.2020 - Pressemitteilung des Landesbeauftragten fiir Datenschutz und Informationssicherheit Baden-Wiirttemberg

Wie auf den Internetseiten der baden-wiirttembergischen Aufsichtsbehdrde zum Datenschutz hier? zu lesen ist, befragen die
Aufsichtsbehorden einiger Bundeslander derzeit Medienunternehmen in ihren jeweiligen Zustandigkeitsbereichen beziglich
des Einsatzes von Trackingdiensten auf deren Internetseiten. Die Aufsichtsbehdrden betonen in ihren Anschreiben an die im
ersten Schritt ausgewahlten Medienhauser, das es sich bislang lediglich um eine , Auskunftsbitte” handelt und nicht i.S.d.
Verwaltungsverfahrensrechts um einen Verwaltungsakt, der auf die Erteilung von Auskiinften gerichtet ist, und daher eine
Beantwortung nicht verpflichtend ist. Ein FAQ fiir einen Uberblick zu Cookies und Tracking gibt die Aufsichtsbehérde hier2.

Bereits im Marz 2019 hat die Konferenz der unabhangigen Datenschutzbehdrden (DSK) die Orientierungshilfe fiir Anbieter
von Telemedien? verabschiedet. Hierin wird dargelegt, dass fiir die Einbindung von Drittdienstleistern auf der Webseite,
insbesondere liber Cookies und andere Trackingmechanismen, die das Verhalten von Nutzern im Internet nachvollziehbar
machen, sowie flr das Erstellen von Nutzerprofilen unter Anwendung der DSGVO eine vorherige informierte Einwilligung
erforderlich ist. Dieses Ergebnis wird auch durch das BGH-Urteil vom 28.05.2020 (Az: | ZR 7/16, Planet49) bestétigt. Hier wird
das Einwilligungserfordernis auf § 15 Abs. 3 Telemediengesetz (TMG) gestiitzt, den der BGH richtlinienkonform im Lichte der
ePrivacy-Richtlinie 2002/58/EG dahingehend auslegt, dass fiir das Setzen von Cookies eine Einwilligung erforderlich ist, die
bloRe Moglichkeit des Opt-Out-Verfahrens also nicht ausreichend ist. Wegen Art. 5 Abs. 3 ePrivacy-Richtlinie 2002/58/EG
i.V.m. Art. 94 Abs. 2 DSGVO sind in Bezug auf die Voraussetzungen einer wirksamen Einwilligung auch danach die Regelungen
der DSGVO malgeblich.

Der Europdische Datenschutzausschuss (EDSA) hat dann am 05.05.2020 die Leitlinien zur Einwilligung in die Nutzung von
Internetseiten® aktualisiert und stellte klar, dass der Zugang zu einem Web-Service nicht abhangig von der Erlaubnis in das
Setzen von sogenannten Cookies sein darf. Auch die bloBe Weiternutzung einer Seite wird nicht als wirksame Einwilligung
angesehen. Als Mitglied des EDSA befiirwortet der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI), Prof. Ulrich Kelber, die Aktualisierung:

,Es gibt immer noch Internetseiten, die durch ihren Aufbau den Nutzenden Tracking aufdrdngen. Die
aktualisierten Leitlinien machen erneut deutlich, dass Einwilligungen nicht erzwungen werden kénnen. Die
meisten Cookie-Walls und die Annahme, dass das Weitersurfen eine Einwilligung bedeutet, widersprechen
dem Aspekt der Freiwilligkeit und verstofen gegen die Datenschutz-Grundverordnung. Ich wiinsche mir, dass
Verantwortliche daraus die richtigen Schliisse ziehen und endlich datenschutzfreundliche Alternativen
anbieten.”

Was ist zu beachten:

Die Nutzer miissen in einer Datenschutzinformation (diese muss leicht zuganglich sein) ausfiihrlich iiber den Einsatz von
Tracking-Tools auf der Webseite informiert werden. Es ist in der Information eine klare, nicht irrefiihrende und nicht
verschleiernde Uberschrift zu wihlen z.B. ,Verarbeitung Ihrer Nutzerdaten durch Google”. Links miissen eindeutig und
unmissverstandlich beschrieben sein und der Zugriff auf das Impressum und auf die Datenschutzhinweise darf nicht
verhindert oder eingeschrankt werden. Dariiber hinaus sind folgend sechs Anforderungen an eine informierte Einwilligung
zu beachten:

https://www.baden-wuerttemberg.datenschutz.de/laenderuebergreifende-datenschutz-pruefung-sind-tracking-technologien-auf-websites-von-zeitungs-verlagen-rechtskonform/
https://www.baden-wuerttemberg.datenschutz.de/fag-zu-cookies-und-tracking-2/

https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-2016679_en
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1. Die Einwilligung muss die konkrete Verarbeitungstatigkeit durch den Anbieter des Tracking-Tools umfassen. Eine
allgemeine und pauschale Einwilligung in die Nutzung von Cookies und von Analysewerkzeugen genligt nicht.

Es muss klar und deutlich beschrieben werden, dass die Verarbeitung durch den Anbieter erfolgt.

Es muss klargestellt werden, dass die Daten nicht anonym sind.

Es muss beschrieben werden, welche Daten konkret durch den Anbieter verarbeitet werden.

ue W

Es muss dartiber informiert werden, dass der Anbieter die Daten zu beliebigen eigenen Zwecken, wie zur Profilbildung,
nutzt und die Daten mit anderen Daten, wie evtl. Google-Accounts, verknipfen kann.

6. Die Nutzer missen aktiv einwilligen, z.B. durch Anklicken einer Schaltflache, ein vorausgefiilltes Hikchenfeld ist nicht
ausreichend. Auch eine Widerspruchsldsung mit dem Inhalt, dass sich der Nutzer der Webseite durch die weitere
Nutzung der Webseite z.B. mit dem Einsatz von Google Analytics einverstanden erklart, ist nicht ausreichend.

Wird Google Analytics in den von Google empfohlenen Standardeinstellungen eingesetzt oder kann der o.g. Nachweis, dass
Google die Daten nicht fiir eigene Zwecke verarbeitet, nicht geflihrt werden, ist fir den Einsatz von Google Analytics eine
Einwilligung erforderlich und es muss im Webauftritt eine Einwilligungsfunktion nach den o.g. Anforderungen eingebaut
werden. Mit Google muss dann ein Vertrag tiber eine gemeinsame Nutzung i.S.v. Art. 26 DSGVO abgeschlossen werden.

Hinweis:

Vor der Einwilligung (= Setzen eines Hakchens durch den Webseitenbesucher und absenden des Formulars) diirfen keine
Daten Uibertragen oder nachgeladen werden. Der Nutzer muss eine freie Wahimoglichkeit haben und die Einwilligung auch
verweigern konnen, ohne Nachteile zu erleiden.

...wie geht es weiter?

Es muss davon ausgegangen werden, dass die Aufsichtsbehorden nach den stichpunktartigen Prifungen von Online-
Trackingdiensten in ausgewahlten Medienunternehmungen diese Priifungen auch auf weitere Unternehmen der
Privatwirtschaft ausdehnen werden. Will man sich nicht dem Risiko eines BulRgeldverfahrens aussetzen, muss der Einsatz
von Tracking-Tools wie z.B. Google Analytics sogfaltig und kritisch iberprift werden. Nach der in dem Beschluss vertretenen
Auffassung der Datenschutzaufsichtsbehorden ist die Verarbeitung im Zusammenhang mit Google Analytics, entgegen der
bis zum Inkrafttreten der DSGVO vertretenen Auffassung, keine Auftragsverarbeitung gemaf Art. 28 DSGVO mehr. Wurde
ein AV-Vertrag abgeschlossen, ist dies kiinftig der falsche Vertrag. Es muss ein Vertrag liber eine gemeinsame Verarbeitung
nach Art. 26 DSGVO als gemeinsam Verantwortliche abgeschlossen werden.

Wenn nicht spezielle Funktionen von Google Analytics erforderlich sind und alternative Werkzeuge von anderen Anbietern
zur Zweckerreichung zur Verfligung stehen, die die Daten nur im Auftrag und fiir Zwecke des Seitenbetreibers und nicht auch
fiir eigene Zwecke verarbeiten und die Daten nicht in Drittlandern speichern, kénnte das Problem durch einen Umstieg auf
eines dieser Tools geldst werden.

Vor dem Hintergrund des am 16. Juli 2020 vom EuGH verabschiedeten Urteils in der Sache C-311/2018, auch besser bekannt
unter ,Schrems 11, stellt sich die Frage, ob Tracking-Tools wie Google Analytics liberhaupt noch rechtskonform betrieben
werden kénnen. Solange hier keine spezifischeren Aussagen seitens der europdischen Aufsichtsbehorden veréffentlicht
werden, die eine Moglichkeit aufweisen, Tracking-Tools, die personenbezogene Daten in unsichere Drittlander iibertragen,
rechtssicher zu betreiben, besteht ein nicht unwesentliches Risiko einer BuBgeldforderung oder zumindest einer
Untersagung des Betriebs.

In dem Zusammenhang sei auch auf das Urteil des BGH vom 23.06.2020 zum Missbrauch der Marktstellung von Facebook
hingewiesen, dass der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI), Professor Ulrich Kelber,
laut Pressemitteilung® als einen wichtigen Etappensieg fur den Datenschutz sieht.

5 https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2020/14_Urteil_BGH_Facebook.html
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