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Alle ausfihrlichen
Gesetze, Verordnungen
und Regularien finden
Sie in unserem E-Paper.
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FOKUS 2024: NEUERUNGEN UND ANDERUNGEN

Mit Netz und
doppeltem

Soden

Verordnungen sorgen fur Schutz in der Informationstechnik

In der heutigen digitalen Welt ist die Si-
cherheit im Internet von grofiter Be-
deutung. Um Menschen, Unternehmen
und Institutionen resilienter zu ma-
chen und gleichzeitig ein einheitliches
Sicherheitslevel zu schaffen, hat die
EU Regularien eingefiihrt.

leine und mittelstindische Unterneh-
men (KMU) sind das Riickgrat der eu-
ropdischen und das Herzstiick unserer regionalen
Wirtschaft. Insbesondere sie sind von den neuen
EU-Regeln betroffen. Das hat sowohl schwierige
als auch positive Auswirkungen. Doch wie wirken
sie sich aus? Im nachstehenden Beitrag finden Sie
eine Zusammenfassung der wichtigsten Neuerun-
gen.

Kritis Verordnung und BSI-Gesetz

Die Verordnung zu Kritischen Infrastrukturen
(Kritis) in Verbindung mit dem BSI Gesetz — ak-
tuell noch im Entwurf - liefert den Rahmen fir
Unternehmen, die als Betreiber kritischer Infra-
strukturen eingestuft werden. Der Kreis wurde im
Entwurf erheblich erweitert: So konnen Unterneh-
men mit mehr als 50 Mitarbeitenden oder zehn
Millionen Euro Umsatz und einer Bilanzsumme
ab zehn Millionen Euro betroffen sein. Unterneh-
men missen nun Mafinahmen ergreifen, um die
Sicherheit und Resilienz ihrer IT-Infrastrukturen
zu gewihrleisten. Sicherheitsvorfille miissen dem
Bundesamt fiir Sicherheit (BSI) gemeldet werden,
daher ist ein Zehn-Punkte-Plan fiir den Krisenfall
notwendig. Die Einhaltung der Kritis-Standards
konnen erhebliche Investitionen in Sicherheits-
technologien und Fachpersonal bedeuten. Kritis-
Unternehmen sind zum Beispiel

Anbieter digitaler Dienste, Inter-

net Service Provider, Luftsicherheit  [5] u hﬂ_} =
und Unternehmen des éffentlichen - y 5
= ‘f 3 =

Interesses.
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IT-Sicherheitsgesetz 2.0

In Verbindung mit der Kritis-V soll das nationale
IT-Sicherheitsgesetz 2.0 die Cybersicherheit und
die Sicherheit informationstechnischer Systeme in
Deutschland erhéhen. Wie genau sich das Gesetz
auswirkt, hangt von der Branche ab sowie davon,
ob eine Organisation als Kritis-Unternehmen oder
Unternehmen im besonderen 6ffentlichen Interesse
(UBI) eingestuft ist. Einfluss hat es dann auf die je-
weiligen Meldepflichten, den Nachweis von Sicher-
heitsmafinahmen sowie die Zertifizierungspflicht.
On top miissen sie von ihren Zu-
lieferern ebenfalls ein gewisses Maf3
an IT-Sicherheit fordern. Bei Nicht-
einhaltung kénnen hohe Buf3gelder

verhingt werden.

NIS-2-Richtlinie
Die NIS-2-Richtlinie ist eine EU-Verordnung iiber
die Sicherheit von Netz- und Informationssystemen.
Sie zielt darauf ab, ein hohes gemeinsames Sicher-
heitsniveau in der EU zu schaffen. Die deutsche Re-
alisierung soll im NIS-2-Umsetzungsgesetz geregelt
werden. Auch hier ist die Kritis-Regulierung betrof-
fen: Fiir etwa 30.000 Unternehmen in Deutschland
steigen die Security-Pflichten.

Details zur Umsetzung werden al-
lerdings erst dann vollstindig klar
sein, wenn die Richtlinie wie aktu-
ell geplant im April 2024 verkiindet

wird.

Cybersecurity Act (CSA)

Mit der Umsetzung des Cybersecurity Acts (CSA)
hat die EU bereits 2019 ein Zertifizierungssystem
fiir Cybersicherheit eingefiihrt, das das Vertrauen in
die Sicherheit von digitalen Produkten und Diens-
ten erhohen soll. Zudem sollen die

europdische  Cybersicherheitsin-
dustrie unterstiitzt und die Wett-
bewerbsfahigkeit der EU auf dem

globalen Markt verbessert werden.

Foto: privat



FOKUS 2024: NEUERUNGEN UND ANDERUNGEN

Kl-Verordnung

Der Artificial Intelligence Act (KI-Verordnung)
regelt die Anforderungen und den Einsatz von
Produkten, die sich kiinstlicher Intelligenz (KI) be-
dienen. Der Gesetzesvorschlag zielt darauf ab, den
Einsatz von KI innerhalb der EU zu regulieren. Die
KI-Verordnung wird ein breites Spektrum von Ak-
teuren betreffen, die an Entwicklung, Einsatz und
Nutzung von KI-Systemen in der EU beteiligt sind.
Unternehmen und Organisationen, die KI-Systeme
in der EU nutzen oder betreiben, miissen sicher-
stellen, dass sie die in der Verordnung festgelegten
Anforderungen und Pflichten einhalten. KI-Sys-
teme miissen so gestaltet sein, dass sie die Anfor-
derungen des Datenschutzrechts
einhalten. Der Verordnungsent- i

nde, TR

wurf wird derzeit noch verhandelt,

wann eine Einigung erreicht wird,
ist noch nicht absehbar.

Kl-Haftungsrichtlinie

Vor dem Hintergrund der KI-Verordnung sollten
potenziell betroffene Unternehmen schon jetzt die
geplante EU-KI-Haftungsrichtlinie im Blick haben,
die darauf abzielt, klare Regeln fiir die Haftung bei
Schiden durch KI festzulegen. Sie beinhaltet eine
mogliche Umkehr der Beweislast, wobei Hersteller
oder Betreiber von KI-Systemen nachweisen miis-
sen, dass ihre Technologie nicht fiir Schiaden ver-
antwortlich ist. Die Richtlinie strebt zudem nach
Transparenz und Nachvollziehbarkeit von KI-Ent-
scheidungen, passt sich in das Produkthaftungs-
recht ein und verfolgt einen risi-
kobasierten Ansatz. Ihr Hauptziel

)
ist es, den Verbraucherschutz zu 4'} ‘nlii

stirken und eine einheitliche Re- -1_
. r-fe
gelung im EU-Raum zu schaffen. ]G

Cyber Resilience Act (CRA)

Der Cyber Resilience Act (CRA) ist eine Verordnung,
die im Rahmen der Bemiihungen der EU zur Star-
kung ihrer Fahigkeit zum Schutz vor Cyberangriffen
und zur Verbesserung der Cybersicherheit entwickelt
wurde. Betroffen sind alle Produk-

tions- und Entwicklungsunterneh-

men. O i
Ausfiihrliche  Informationen und
einen Event-Tipp des TechHub e.V.
finden Sie auf Seite 23.
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Um Menschen, Unternehmen
und Institutionen resilienter

ZU machen und gleichzeltig ein
einheltliches Sicherheltslevel

7 schaffen, hat die EU Regularien

eingefunrt.

Datenschutzgrundverordnung (DSGVO)

Nicht zu vergessen ist die Datenschutzgrundverord-
nung (DSGVO), die im Mai 2018 in Kraft getreten ist
und einen Paradigmenwechsel in der Datennutzung
mit sich gebracht hat. Sie fordert von Unternehmen,
die personenbezogene Daten von EU-Biirgern ver-
arbeiten, die Einhaltung strenger Datenschutzprin-
zipien. Das fithrt zu einem bewussteren Umgang mit
Datenschutz bei Unternehmen und Verbrauchern
und fordert die Implementierung robuster Daten-
schutz- und Sicherheitsmafinahmen. Die DSGVO
bringt aber auch globale Auswir-

kungen mit sich, weil alle - auch %"}}%ﬁ

nicht-européische Unternehmen -

die mit EU-Biirgerdaten arbeiten,

=

diese Richtlinien befolgen miissen.

Die dargestellten Verordnungen und Richtlinien
der Europiischen Union im Bereich Cyber- und IT-
Sicherheit stellen wesentliche Schritte dar, um auf
die Herausforderungen und Bedrohungen der digi-
talisierten Welt zu reagieren, bilden jedoch zugleich
nur einen Ausschnitt der von der EU anvisierten
Rechtsakte in diesen und angrenzenden Bereichen
ab. Durch die Einfithrung dieser umfassenden Re-
gelwerke wird nicht nur die Sicherheit und Resili-
enz gegeniiber Cyberbedrohungen erhoht, sondern
auch das Vertrauen in digitale Dienste gestarkt.
Langfristig tragen diese Mafinahmen zu einem
sichereren und vertrauenswiirdigen digitalen Bin-
nenmarkt bei, der die digitale Souveranitat der EU
starkt und ihre Biirger schiitzt.

Jiirgen H. Stroscher, www.drimalski.de/blog
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Kl untersteht Ubrigens
genauso den allgemei-
nen DSGVO-Regelungen.
So hat zum Beispiel ein
Betroffener nach
Art. 22 DSGVO das
Recht, eine
KIl-Entscheidung durch
einen Menschen
Uberprifen zu lassen,
wenn die Entscheidung
erhebliche Folgen fir
ihn hat.
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